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RASPOREDIVACI OPTERECENJA

Rasporedivanje optere¢enja (load balancing) je
mehanizam za optimalnu raspodelu opterec¢enja medu
resursima.

Rasporedivanje opterec¢enja odnosi se na ravhomernu
distribuciju dolaznog mreinog saobracaja kroz grupu
pozadinskih servera - farma servera ili grupa servera.

Savremene web aplikacije cesto opsluzuju stotine
hiljiada, neretko i milione, istovremenih zahteva
korisnika ili klijenata sa tekstovima, slikama, video
zapisima na brz i pouzdan nacin.

Rasporedivanje  optereenja usmerava klijentske
zahteve na sve servere sposobne da ispune zahteve i
osigurava da nijedan server nije preopterecen.

Ako jedan od servera postane nedostupan, load
balanser preusmerava saobraéaj na preostale servere.

Kada se doda novi server, load balanser automatski
pocinje da mu Salje zahteve.
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RASPOREDIVACI OPTERECENJA

Load balanser vrsi sledece funkcije:

» Efikasno distribuira zahteve klijenata ili opterecenje mreze na vise servera

e Osigurava visoku dostupnost i pouzdanost slanjem zahteva samo serverima koji
Su na mrezi

* Pruza fleksibilnost dodavanja ili oduzimanja servera prema zahtevima

load balancing - sprecava da jedan server postane preopterecen, sto bi moglo

uzrokovati njegovo usporavanje, ispustanje zahteva, i eventualno rusenje.




RASPOREDIVACI OPTERECENJA - ULOGA

Balansiranje optereéenja obavlja sledeée kriticne zadatke:

Upravlja povecanjem saobracaja i sprecCava skokove na jednom serveru
Skracuje vreme odgovora na zahtev korisnika
Osigurava performanse i pouzdanost racunarskih resursa, fizickih i virtuelnih

FLEKSIBILNOST: balansiranje opterecenja pruza fleksibilnost za dodavanje i
uklanjanje servera prema zahtevima - omogucava odrzavanje servera bez izazivanja
smetnji za korisnike jer se tokom odrzavanja saobracaj preusmerava na druge

servere.

SKALABILNOST: Kako se novi serveri pojavljuju na mrezi, uravnotezivaC opterecenja
ih prepoznaje i neprimetno ukljuCuje u proces. Ovaj pristup je pozeljniji od
premestanja veb lokacije sa preopterecenog servera na novi, Sto Cesto zahteva

odredenu koli¢inu zastoja.

REDUDANTNOST: U distribuciji saobracaja preko grupe servera, balansiranje

opterecenja obezbeduje ugradenu redundantnost.



UPROSCEN NACIN RADA

Balanser opterecenja koristi unapred odredeni obrazac - algoritam ili metoda za
uravnotezenje opterecenja.
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Klijent, poput aplikacije ili pretrazivaca, pokusSava da se povezZe sa serverom.

Balanser optereéenja prima zahtev i, na osnovu unapred podesenih obrazaca algoritma,

usmerava zahtev na jedan od servera u grupi servera (ili farmi).
Server prima zahtev za povezivanje i odgovara klijentu preko load balansera.

Balanser opterecenja prima odgovor pronalazi IP adresu klijenta sa IP adresom izabranog

servera. Zatim prosleduje paket sa odgovorom.

Kada je primenljivo, balanser opterecenja upravlja SSL-om, Sto je proces deSifrovanja
podataka pomodu protokola za Sifrovanje (Security Socket Layer), tako da serveri to ne

moraju da rade.

Postupak se ponavlja sve dok sesija ne zavrsi.



SERVISI KOJI KORISTE RASPOREDIVACI OPTERECENJA

Uredaji Load balanseri podrzavaju gotovo sve protokole zasnovane na TCP ili UDP, ukljuCujudi
HTTP, HTTPS, FTP, SMTP, RDP, SIP, IMAP, POP, DNS ...

Balansiranje optereéenja se Cesto koristi na:
* farmama servera na kojima se nalaze web lokacije sa velikim saobracajem;
* servere baze podataka
* prenosa datoteka (FTP)
* sistema DNS (Domain Name Sistem).

Ravnomernim preusmeravanjem korisnickih zahteva kroz grupu servera, uravnotezivaci
optereéenja minimiziraju verovatnodu zastoja.
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BALANSIRANJE OPTERECENJA SLOJA 4

Rasporedivaci Opterecenja na sloju 4

e koristi informacije definisane na transportnom sloju mreze o nacinu distribucije zahteva

klijenata po grupi servera.

e zasniva odluku o balansiranju opterecenja na izvornim i odrediSnim IP adresama i portovima

koji se nalaze u zaglavlju paketa
* neuzima u obzir sadrzaj paketa i Cesto je namenski hardverski uredaj

e zahteva manje racunanja od load balancer-a sloja 7, ali su CPU i memorija sada dovoljno brzi

i jeftini da su prednosti performansi za Layer 4 postale zanemarljive u vecini situacija.
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BALANSIRANJE OPTERECENJA SLOJA 7

Rasporedivaci Optereéenja na sloju 7

Balanseri opteréenja sloja 7 rade na najvisem nivou u OSI modelu, aplikacionom sloju.

L7 balanseri opterecenja ukljuCuju mnogo Siri opseg podataka, ukljuujuéi HTTP zaglavlja i
SSL sesije.

Balanseri opteréenja sloja 7 svoje odluke o rutiranju zasnivaju na razlicitim
karakteristikama HTTP zaglavlja i na stvarnom sadrzaju poruke, kao Sto su URL, vrsta

podataka (tekst, video, grafika) ili informacije u kolaci¢ima.
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BALANSIRANJE OPTERECENJA SLOJA 7

Balansiranje opterecenja Sloja 7 moze biti skuplje od Sloja 4 u smislu vremena i potrebne
racunarske snage, ali ipak moze dovesti do veée ukupne efikasnosti.

Balanser optereéenja Sloja 7 moze da odredi koju vrstu podataka (video, tekst itd.)
klijent zahteva, ne morate da se dupliraju isti podaci na svim serverima sa balansiranim
opterecenjem.

Oni upravljaju i manipuliSu saobra¢ajem na osnovu potpunog razumevanja transakcije
izmedu klijenta i servera aplikacija
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Rasporedivaci opterecenja na sloju 4 i sloju 7

Na sloju 4 primarni protokoli koji se koriste su TCP i UDP.

* Ovi protokoli nisu svesni protokola viseg nivoa, kao sto su FTP, HTTP, HTTPS, DNS,
RDP itd.

* Load balanseri odluku o raspodeli opterecenja mogu da donesu samo na osnovu
detalja dostupnih na slojevima 4 i nizim, poput brojeva portova i IP adresa.

Na sloju 7, load balanser ima vise informacija za donosenje odluka o balansiranju
opterecenja, jer je dostupno vise informacija o protokolima viSeg nivoa.

* Balansiranje opterecenja sloja 7 koristi proxy na aplikacionom sloju (HAProxy).

e Zahtevi se zavrSavaju na rasporedivacu optereéenja, a proxy generise novi zahtev
koji se prosleduje izabranom serveru podataka.

PERFORMANSE

* Zbog povecane koli¢ine informacija na sloju 7, performanse nisu tako brze kao na
sloju 4.



Rasporedivaci opterecenja na sloju 4 i sloju 7

POSTOJANOST

* Mogucénost da se osigura da se odredeni klijent ponovo poveze na isti server u odredenom
vremenskom roku.

* Jednom kada korisnik stupi u interakciju sa odredenim serverom, svi naredni zahtevi se Salju na
isti server i na taj nacin traju na tom serveru.

* Nasloju 4, postojanost izvornog IP -a je jedina opcija.

* Nasloju 7 dostupne su dodatne metode, kao Sto je postojanost HTTP kolacica

STANJE SESIJE

* Ako server aplikacija otkaze i automatski se skloni iz klastera, tada Ce se sve trenutne korisnicke
sesije preneti na druge servere u klasteru bez potrebe da se korisnici ponovo prijavljuju u
aplikaciju.

* Standardni ASP i PHP podaci o sesijama se podrazumevano skladiste lokalno,

* Ako server aplikacije otkaze, svi lokalni podaci o sesiji ¢e biti izgubljeni, korisnik se mora ponovo
prijaviti i eventualno izgubiti korpe za kupovinu ...

* Ovaj problem se reSava implementacijom zajednickog trajnog skladiSta podataka za klaster -
zajednicka pozadinska baza podataka



RASPOREDIVACI OPTERECENJA

OPCIJE POSTOJANOSTI

Performanse

Pouzdanost

IP izvora (podmreza)

Kolacic (aktivan ili pasivan)

ID sesije SSL

X-Forwarded -Za zaglavlje

Microsoft Connection Broker/Session Broker Integration

Odrzavanje

Balanser opterecenja moze povecati performanse omogudéavajuéi da se koriste

nekoliko servera za rukovanje radnim opterec¢enjem jedne aplikacije.

Pokretanje aplikacije na jednom serveru stvara jednu tacku kvara.
Koris¢enjem balansa optereéenja se tacka kvara premesta u balanser opterecenja.

Savetuje se upotreba redudatnih balansera da bi uklonili jedinu tac¢ku kvara.

Koris¢enjem uredaja mozete lako da dovedete servere na mrezu i van nje radi

izvodenja zadatke odrzavanja, bez ometanja korisnika.



RASPOREDIVAC OPTERECENIJA ZASNOVAN NA KOLACICU

* Popularan metod koji koriste hardverski
rasporedivaCi opterecdenja je umetanje
kolaci¢a u pretrazivac klijenta.

» Kolaci¢ vezuje klijenta za odredeni server.

 Metod omogucava ravnomerniju
raspodelu opterecenja na serverima jer
veliki broj klijenata koji se nalaze iza istog
NAT servera imati istu izvornu IP adresu.

» Kolaci¢i koje podesi load balanser mogu
da otkriju poverljive informacije
 Kriptovana vrednost koja sadrzi naziv

skladista, IP adresu web servera i port

e Kolaci¢ za F5 load balanser koristi format:
BIGipServer<pool _name>=

<coded_server_IP> .<coded_server_port>.0000

| Overview | Time Chart | Headers | Cookiesl Cache | Query String | POST Data | Contentl Stream | S5L | !

259 bytes sent to || NN Q) Find [f Export

GET /7 HITE/1.1

Eceept: text/html, application/xhtml+txml, */%

Leocept-Language: en-1T5

User-Agent: Mozilla/s5.0 (compatibkle; MSIE 10.0; Windows NT &.1; WOW&4; Trident/&.0)

Aoccept-Encoding: gzip, deflate
Host:

owr: 1|

Connection: Eeep-Alive

m b

]
Warnings (3) | Comment
734 bytes received by _

HITE/1.1 200 OE

Date: Sat, 1% Oct 2013 ZZ:50:48 GMT

Serwver: Apache

Content-Length: 513

Connection: close

Content-Type: text /html; charset=UTF-&

ISet—Ccckie: BIGipServertest_pool=335€53056.20480.0000; path=f|

), Find [W Ex

<html>
<body>
<style type="text/c33" mediz="screen">
body |
background-color:fblcdde;




DETEKTOVANJE RASPOREDIVACA OPTERECENJA

Pored umetanja kolaci¢a postoje i drugi nacini da se detektuje prisustvo load balansera.
* Analiza SSL razlika izmedu servera
 Mogu postojati male promene u SSL konfiguraciji na razli¢itim web serverima, npr.
vremenska oznaka na sertifikatu koja se izdaje web serverima moze da varira.
* Preusmeravanje na drugi URL — preusmeravanje klijenta na drugi URL

 Korisnik moze da pretrazuje web sajt www.xxx.com stim Sto se preusmerava na

WWW2.XXX.Com.
e Zahtev od sledeceg korisnika ¢e biti preusmeren na www1.xxx.com.
* Ne primenjuje se Cesto jer izaziva dodatno troSenje memorije za upravljanje i
bezbedonosne probleme.
* DNS zapisi za rasporedivace opterecenja
* Detektor rasporedivaca opterecenja
« alat koji je uklju¢en u Kali Linux

« Komanda /bd <ime web sajta>


http://www.xxx.com/

VRSTE RASPOREDIVACA OPTERECENJA

HARDVERSKI LOAD BALANSERI

* Hardverski balanser opterecenja je hardverski uredaj sa specijalizovanim operativnim
sistemom koji distribuira saobracaj veb aplikacija preko grupe servera aplikacija.

* Pri odabiru balansera opterecenja, treba da imati u vidu troskove hardvera

» Kompanije koje koriste hardverske balansere optere¢enja ne mogu iskoristiti prednosti
raCunarstva u oblaku, Sto smanjuje troSkove, dok nudi vece performanse,
automatizaciju i elasti¢nost.

* hardverski balanseri 1 serveri aplikacija rasporedeni su u lokalnim centrima podataka, a
broj balansiranih opterecenja zavisi od o¢ekivane koli¢ine saobracaja.

Application Clients (End Users) Application Servers

Software Load Balancer
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VRSTE RASPOREDIVACA OPTERECENJA

SOFTVERSKI LOAD BALANSERI

Predstavljaju raCunarske aplikacije koje je potrebno instalirati u sistem gde ¢e funkcionisati
* Postoje dve vrste - komercijalni i otvoreni kod (open source)

» Za hardverske balansere potrebni su vlasnicki hardverski uredaji, dok se softverski balans
opterecenja jednostavno instaliraju na standardne x86 servere ili virtuelne masine.

* Softverski balanseri optere¢enja se mogu elasti¢no skalirati kako bi zadovoljili potraznju.

« Hardverski uredaji nisu kompatibilni sa cloud okruzenjima, dok su softverski balanseri
kompatibilni sa virtuelnim, kontejnerima i cloud platformama.

Application Clients (End Users) Application Servers

Software Load Balancer
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VRSTE RASPOREDIVACA OPTERECENJA

VIRTUELNI LOAD BALANSERI
* Kombinacija programa hardverskog balansa optereéenja koji radi na virtuelnoj masini

* Programska aplikacija hardverske opreme izvrSava se na virtuelnoj masini kako bi se
saobradaj na odgovarajudi nacin preusmerio.

e Virtuelni balanseri opteredenja imaju slicne izazove kao i hardverski, nedostatak
centralnog upravljanja, manja skalabilnost i ograni¢ena automatizacija.

* Balansi softverskog opterecenja potpuno su drugacija arhitektura dizajnirana za visoke
performanse i agilnost.

* Balansi softverskog opterecenja takode nude nize trosSkove bez zakljuCavanja u bilo kog
dobavljaca.



ALGORITMI ZA BALANSIRANJE OPTERECENJA

ROUND ROBIN ALGORITAM

* Oslanja se na rotacioni sistem za sortiranje saobracaja pri radu sa serverima iste tezine.

 Zahtev se prenosi na prvi raspolozivi server, a zatim se taj server postavlja na dno
cekaonice.

* Balansiranje opterecenja pomocu kruznih tokova jedna je od najjednostavnijih metoda za
distribuciju zahteva klijenata preko grupe servera.

e Glavna prednost ovog algoritma je jednostavna implementacija.

« Cesto ne obezbeduje najefikasniju raspodelu saobracaja, jer algoritam pretpostavljaju da
su svi serveri isti: da trenutno obraduju isto opterecenje i sa istim skladisnim i raCunarskim
kapacitetom

.
* Round Robin algoritam je najbolji za _ E
klastere koji se sastoje od servera sa Bl server
identi¢nim specifikacijama. -

load balancer

Server 2




ALGORITMI ZA BALANSIRANJE OPTERECENJA

WEIGHTED ROUND ROBIN ALGORITAM

 Algoritam se koristi za balansiranje optereCenja vise servera sa razliCitim
karakteristikama.

* Weighted Round Robin algoritam sli¢an je Roun Robin algoritmu u smislu da je nacin
na koji se zahtevi dodeljuju ¢vorovima 1 dalje ciklic¢an, 1ako sa obrtom.

* Cvoru sa boljim specifikacijama bi¢e dodeljen veci broj zahteva na osnovu vece
konfigurisane teZine.

* Ako je kapacitet Serveral, 5 puta veci od 1
Servera2, tada Serverul dodeljujemo
tezinu 5, a Serveru? tezinu 1. E 1

« Kada dolaze zahtevi, prvih 5 ¢e biti T e
dodeljeno ¢voru 1, a 6-ti ¢voru 2. load balancer




ALGORITMI ZA BALANSIRANJE OPTERECENJA

LEAST CONNECTION ALGORITAM

e Zahtev je usmeren na server sa najmanje prometa.

e Ovo pomaze u odrzavanju optimizovanih performansi, posebno u vreme najvecih
opterecenja odrzavanjem ujednacenog optereéenja na svim serverima.

 Mogu postojati slucajevi kada dva servera u klasteru imaju potpuno iste specifikacije,
jedan server i dalje moze biti preopterecen vise od drugog.

* Jedan od mogudih razloga je taj sto klijenti koji se povezuju na Server2 ostaju povezani

duze od onih koji se povezuju na Serverl.

Klijenti 1 i 3 suu meduvremenu prekinuli vezu, dok su 2, 4,56 jo$ Balanser opterecenja ¢e dodeliti klijenta 6 Serverul

uvek povezani. Resursi servera 2 su vise zauzeti
umesto Serveru2.

o} '
E Server1

load balancer

load balancer

A
Server 2




ALGORITMI ZA BALANSIRANJE OPTERECENJA

LEAST RESPONSE TIME ALGORITAM
e Algoritam bira server sa najmanje aktivnih veza i najnizim prosecnim vremenom odziva.

* Algoritam se primenjuje samo za virtuelne servere za HTTP-a i Secure Sockets Layer (SSL)
servise.

* Vreme odziva (takode nazvano Time to First Byte, ili TTFB) je vremenski interval izmedu
slanja paketa zahteva servisu i prijema prvog paketa odgovora od servisa.

Service-HTTP-1
Active transaction = 3
TTFB=2

i Requests
Responses

Responses

Rasponene—8 Service-HTTP-2

Active transaction =7
TTFB=1

Internet

Requests - 1,2,3,5,7
— ) Requests Responses - 1,2,3,5,7

«—  Responses

Bindings

Service-HTTP-2
Active transaction = 0
TTFB=2



ALGORITMI ZA BALANSIRANJE OPTERECENJA

LEAST RESPONSE TIME ALGORITAM

e Service-HTTP-1 upravlja sa tri aktivne transakcije, a TTFB je dve sekunde.

e Service-HTTP-2 obraduje sedam aktivnih transakcija, a TTFB jedna sekunda.

e Service-HTTP-3 ne obraduje nijednu aktivnu transakciju i TTFB je dve sekunde.

* Virtuelni server bira servis mnoZenjem broja aktivnih transakcija sa TTFB za svaki servis.

* Odlucuje se za servis sa najmanjim rezultatom

= A
- /v“%‘\
RS Service-HTTP-1
°"3,\/-»"/ Requests -4, 8 Active transaction = 3
TTFB=2

Client Requests
/ Responses — 4, 8
Responses Vserver-LB-1
- ¥

Responses

Responses —~8 Service-HTTP-2

Active transaction =7
TTFB=1

Internet

Requests - 1,2,3,5,7
—, Requests Responses - 1,2,3,5,7

«— Responses

Bindings

Service-HTTP-2
Active transaction = 0
TTFB=2



ALGORITMI ZA BALANSIRANJE OPTERECENJA

LEAST RESPONSE TIME ALGORITAM

Virtuelni server prosleduje zahteve na

slededéi nacin:

Usluga-HTTP-3 prima prvi zahtev, jer usluga

ne obraduje nijednu aktivnu transakciju.

Service-HTTP-3 takode prima drugi i treci

zahtev, jer je rezultat najnizi od tri servisa.
Service-HTTP-1 prima Cetvrti zahtev.

Posto Service-HTTP-1 i Service-HTTP-3
imaju isti rezultat, algoritam bira izmedu

njih primenom Round Robin metode.
Service-HTTP-3 prima peti zahtev.

Service-HTTP-2 prima Sesti zahtev, jer u

ovom trenutku ima najmaniji rezultat.

e

—

Requests
Responses

Bindings

Responses - 1,2,3,5,7

Service-HTTP-1
Active transaction = 3
TTFB=2

Service-HTTP-2
Active transaction = 7
TTFB=1

Requests - 1,2,3,5,7

Service-HTTP-2
Active transaction = 0
TTFB=2



ALGORITMI ZA BALANSIRANJE OPTERECENJA

IP HASH ALGORITAM

* Algoritmi heSiranja se koriste u slucaju postojanih veza (vezati zahteve klijenta na odredeni
server).

* Algoritam koristi izvornu 1 odrediSnu IP adresu klijenta 1 servera za generisanje
jedinstvenog hes kljuca.

* Kljuc€ se koristi za dodeljivanje klijenta odredenom serveru.

* Klju¢ se moze regenerisati ako je sesija prekinuta, algoritam moze osigurati da je klijent
usmeren na isti server koji je ranije koristio.

* Ovaj algoritam dobro funkcioniSe za TCP veze koje ne koriste kolacice.



ALGORITMI ZA BALANSIRANJE OPTERECENJA

Least Bandwidth Algorithm (algoritam najmanje propusnosti)
* Algoritam zahtev klijenta Salje serveru sa najmanje Mbps saobracaja.

* Algoritam bira servis koji trenutno opsluzuje najmanju koli¢inu saobraéaja, merenu u
megabitima u sekundi (Mbps).

e Service-HTTP-1 ima propusnost od 3 Mbps.
e Service-HTTP-2 ima propusnost od 5 Mbps.

e Service-HTTP-3 ima propusnost od 2 Mbps.

Service-HTTP-1
Bandwidth = 3 Mbps

Service-HTTP-2
Bandwidth = 5 Mbps

Service-HTTP-3
Bandwidth = 2 Mbps



ALGORITMI ZA BALANSIRANJE OPTERECENJA

Least Bandwidth Algorithm (algoritam najmanje propusnosti)

* Virtuelni server bira servis koris¢éenjem vrednosti propusnog opsega (N) Sto je zbir broja
bajtova poslatih i primljenih u prethodnih 14 sekundi.

 Ako svaki zahtev zahteva propusnost od 1 Mbps, uredaj isporucCuje zahteve na slededi
nacin:

e Service-HTTP-3 prima prvi zahtev, jer ova usluga

ima najmanju N vrednost.

Service-HTTP-1
Bandwidth = 3 Mbps

* Posto Service-HTTP-1 i Service-HTTP-3 sada imaju

istu N vrednost, virtuelni server se prebacuje na

Service-HTTP-2
Bandwidth = 5 Mbps

metodu ponavljanja za ove servere, naizmenicno

izmedu njih.

Service-HTTP-3
Bandwidth = 2 Mbps

e Service-HTTP-1 prima drugi zahtev, Service-HTTP-

3 prima treci zahtev, Service-HTTP-1 prima Cetvrti
zahtev, Service-HTTP-3 prima peti zahtev, a

Service-HTTP-1 prima Sesti zahtev .



REZIMI RADA RASPOREDIVACA OPTERECENJA

Direktno Rutiranje (DR)

* U proseku, rezim DR je 8 puta brzi od NAT -a za HTTP.

e Balanser opterecenja mora imati interfejs u istoj podmrezi kao i pravi serveri kako bi se
osigurala povezanost sloja 2 potrebna za rad DR rezima.

* DR je transparentan, odnosno pravi server Ce videti izvornu IP adresu klijenta.

e Odgovori servera se vracaju klijentu direktno a ne preko load balansera

Ethernet Switch,
Segement or VLAN

. holcllolol \ Floating IP (virtual)
Firewall / VIP : 192.168.1.20
192.168.1.31 /

Master :1P: 192.168.1.21

--- Slave - |P: 192.168.1.22
--- o - ;'j.::.w'adbala neerm
- L ]

HA Clustered Pair

Server 1 Server 2

VIP:192.168.1.20 VIP 192 168 1 20
(on loopback adapter)

IP:192.168.1.50

GW :192.168.1.31

(default gateway)

7
5

\
AN

(on loopback adapter)
IP:192.168.1.60

GW :192.168.1.31
(default gateway)




REZIMI RADA RASPOREDIVACA OPTERECENJA

PREVODENJE ADRESE MREZE IZVORA (Layer 4 source network address translation L4 SNAT)

e Sloj 4 SNAT rezim nije transparentan, pravilo SNAT prevodi izvornu IP adresu u IP adresu

load balansera umesto u originalnu IP adresu klijenta.
* Prevodenje portova nije moguce u sloju 4 SNAT rezimu, tj. Koji ima drugaciji RIP port od

VIP porta.

—_— Ethernet Switch,
holololol Segementor VLAN

Firewall
10.0.0.31
-, / External Floating IP (virtual}

I VIP:10.0.0.20

11
1 Master : IP: 10.0.0.21 (external)
\ / Slave :IP:10.0.0.22 (external)

‘/ HA Clustered Pair [RR T JEILEE Lo
Master : 1P: 192.168.1.21 (internal)
Slave ;| IP: 192.168.1.22 (internal)

Ethernet Switch,

Segement or VLAN &

- e
R

~

Server 1

IP:192.168.1.50

GW :10.0.0.31 Server 2
(default gateway) IP:192.168.1.60

GW :10.0.0.31
(default gateway)



REZIMI RADA RASPOREDIVACA OPTERECENJA

PREVOPENJE ADRESE MREZE IZVORA-Layer 7 source network address translation

Sloj 7 SNAT rezim koristi proxy (HAProxy) na aplikacionom sloju.

Dolazni zahtevi se prekidaju na load balanseru.

HAProxy generiSe novi zahtev izabranom tzv real serveru.

* Kao rezultat toga, Sloj 7 je sporija tehnika od DR ili NAT rezima na Sloju 4.

* Sloj 7 se obi¢no bira kada su potrebne poboljSane opcije kao sto su prekid SSL-a, postojanost
zasnovana na kolaci¢ima, prepisivanje URL adresa, umetanje/brisanje zaglavlja.

e Sloj 7 SNAT rezim nije podrazumevano transparentan, tj. Pravi serveri nece videti izvornu IP

adresu klijenta

e
Segementor VLAN
Firewal Il
192168 1 31 / m
- —— ‘/ \
T 1 FlcaFing IP (virtual)
— 1 | VIP:192.168.1.20

Master :IP: 192.168.1.21
Slave : IP: 192.168.1.22

192168 150

£192.188.1.31
(dl ult gateway)
IP 192168150

GW :192.168.1.31
(default gateway)




RASPOREDIVACI OPTERECENJA

ZAKLIUCAK

* Balansiranje opterecenja inteligentno distribuira saobradaj sa klijenata na vise servera.

Klijenti ne moraju da razumeju koliko servera je u upotrebi ili kako su konfigurisani.

Rasporedivac optereéenja se nalazi izmedu klijenata i servera

e Poboljsavaju korisnicko iskustvo pruzajuc¢i dodatnu sigurnost, performanse, otpornost i
pojednostavljujudi skaliranje vase veb stranica.

* Klijenti se povezuju na jedan URL (npr. www.xxx.com), a rasporediva¢ optereéenja ce

osigurati vezu i odluciti koji od servera je u stanju da najbolje opsluzuje klijenta (najmanje

zauzet, najmanji broj konekcija, najbolje vreme odziva itd.).



RASPOREDIVACI OPTERECENJA

ZAKLIUCAK
POBOLJSANE PERFORMANSE

» Balansi optere¢enja smanjuju dodatno opterecenje na odredenom serveru

» SSL OFFLOAD - Zastita saobracaja pomocu SSL-a (Secure Sockets Layer) na load
balanseru uklanja troSkove sa veb servera Sto rezultira time da je viSe resursa dostupno za

vasu veb aplikaciju

« Kesiranje saobracaja(7raffic Caching) Balanser optereCenja ¢e zadrzati kopiju cesto
pristupanih elemenata web lokacije, poput slika §to rezultira smanjenjem broja veb servera i

brzom isporukom sadrzaja korisnicima

« HTTP 2.0 je poboljSanje HTTP protokola Sto rezultira mnogo brzim veb stranicama.
Balanser optere¢enja moze komunicirati sa klijjentima koriste¢i HTTP 2.0 ¢ak 1 ako to ne

podrZavaju web serveri



RASPOREDIVACI OPTERECENJA

ZAKLIUCAK
ELASTICNOST

e Pokvarene i loSe performanse komponente mogu se odmah zameniti bez prekida pruzanja

usluge

 Ako je veb server zauzet, load balanser ¢e to otkriti i preusmeriti saobrac¢aj na manje

zauzete web servere

* Balanseri optere¢enja mogu se rasporediti u parovima koji su dostupni, tako da ako jedan

otkaze, drugi odmah preuzima bez uticaja na korisnike



RASPOREDIVACI OPTERECENJA

ZAKLIUCAK

SIGURNOST

* Firewall web aplikacija (The Web Application Firewall- WAF) u balanseru opterecenja Stiti
web lokaciju od napada 1 ukljucuje dnevna azuriranja pravila isto kao 1 skener virusa

* Balanser optereCenja moze zatraziti korisni¢ko ime 1 lozinku pre nego Sto odobri pristup
web lokaciji radi zastite od neovlascenog pristupa

* Balanser optereCenja moZe otkriti 1 spreciti (DDoS) napad pre nego Sto stigne na web

lokaciju.



RASPOREDIVACI OPTERECENJA

ZAKLIUCAK
SKALABILNOST

* Pojednostavljen kontinuitet poslovanja, load balanser mozZe otkriti prekid na web lokaciji i
neprimetno preusmeriti korisnike na drugu lokaciju.
* Jednostavno dodavanje dodatnih servera u load balanser povecava se kapacitet web lokacije

umesto nadogradnjom postojecih servera Sto je skupo i ukljucuje prekid rada.
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